Padroes para uma
regulacao democratica
das grandes plataformas
gue garanta a liberdade
de expressao online e uma
Internet livre e aberta
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Resumo

0 presente documento contém recomendacgdes sobre principios, padroes
e medidas especificas de co-regulacdo e regulacio publica para proteger as
liberdades de expressao, informacao e opinido’ dos usuarios de plataformas e
garantir uma Internet livre e aberta. A proposta inclui tanto limita¢des ao po-
der das grandes plataformas de Internet (tais como redes sociais e mecanis-
mos de busca) como proteg¢des para dotar os intermediarios de instrumentos
adequados para facilitar o exercicio da liberdade de expressao.

Esta proposta é compativel com os padrdes internacionais de direitos hu-
manos e leva em conta as assimetrias existentes, alcangando as grandes pla-
taformas de Internet sem ser um freio ou obstaculo a inovagdo, competicdo
ou desenvolvimento de start-ups, pequenas empresas ou iniciativas comuni-
tarias, educacionais ou sem fins lucrativos.

OBSERVACOM

1. Neste documento, deve-se entender o conceito de liberdade de expressédo incluindo o
direito a expressar-se e difundir tanto ideais como informagdes e opiniées, assim como o

direito a buscar e receber informacdes, ideia e opiniées de toda indole.
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Introducao

A crescente intervencdo das grandes plataformas de Internet no contet-
do de seus usuarios mediante a adogdo de termos de servigo e aplicacio de
politicas de moderacdo se tornou um tema de preocupag¢io em todo o mun-
do, uma vez que foram constituidas formas de regulacdo privada de espacos
publicos que hoje sdo vitais para a deliberagdo democratica e o exercicio de
direitos fundamentais.

De fato, o “controle privado” em Internet é considerado um dos trés princi-
pais desafios para a proxima década e uma “ameaca a liberdade de expressao”
pelos Relatores de Liberdade de Expressdo?®. Para eles, “uma caracteristica
transformadora do ambiente de comunicacao digital é o poder das empresas
privadas e, particularmente, das redes sociais, plataformas de busca e outros
intermediarios, em comunica¢des, com enorme poder concentrado em pou-
cas empresas”.

Essa preocupagdo nao é nova. Em muitas ocasides tanto organismos inter-
nacionais quanto organizacgdes de direitos digitais questionaram essas pra-
ticas e formularam recomendagdes para que as empresas fizessem uma mu-
danca nas politicas e praticas para se ajustarem aos padrdes internacionais
de direitos humanos®“.

Por sua vez, a Relatoria de Liberdade de Opinido e Expressdo das Nacoes
Unidas publicou diversos relatérios sobre o assunto® e a Relatoria Especial
para a Liberdade de Expressdo da Comissdo Interamericana de Direitos Hu-
manos (CIDH) observou durante anos que “intermediarios devem evitar que
suas atividades causem ou contribuam para consequéncias negativas sobre

2. Declaragdo Conjunta: Desafios para a liberdade de expressdo na préxima década do Re-
lator Especial das Nacées Unidas (ONU) para a Liberdade de Opinido e Expressédo, o Repre-
sentante da Organizagdo para a Seguranga e Cooperagdo na Europa (OSCE) para o Liberda-
de dos meios de comunicacgdo, o relator especial da Organizacdo dos Estados Americanos
(OEA) para a Liberdade de Expresséo e o Relator Especial sobre Liberdade de Expresséo e
Acesso a Informag&o da Comissédo Africana dos Direitos Humanos e dos Povos (CADHP),
2019.

3. Ildem.
4. Entre elas, os Principios de Santa Clara.

5. Regulagéo de conteldo na Internet, Relatoria Especial sobre a Promogéo e Prote¢do do

Direito a Liberdade de Opinido e Expressao, 2018.

OBSERVACOM
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o direito a liberdade de expressdo” em suas acoes voluntarias de moderacio
de conteudo, que “s6 devem ser consideradas legitimas quando tais res-
tricdes ndo impecam ou obstaculizem arbitrariamente as possibilidades de
expressao de uma pessoa na Internet”®.

Também é crescente o interesse de governos e parlamentos - em ambien-
tes autoritarios, mas também em democracias consolidadas - por regular sua
atividade e a distribui¢do de contetdo por meio de diferentes tipos de regu-
lamentagdo, particularmente regulando o contetido disseminado nas redes
sociais. Mas a maioria dessas iniciativas legais configura solucoes que sdo
desproporcionais e ampliam o risco de violagcdes ao direito a livre expressao,
uma vez que atribuem responsabilidades e obrigacdes que tornam as plata-
formas juizes ou policias privadas sobre os contetdos de terceiros que podem
circular na Internet.

Os signatarios deste documento nos opusemos a essas propostas e con-
tinuaremos a fazé-lo. Mas acreditamos que o modelo de autorregulacido que
tem prevalecido até agora apresenta riscos similares ao efetivo exercicio de
direitos humanos basicos.

Algumas poucas corporagoes centralizaram e concentraram o poder de ad-
ministrar a circulagdo, troca ou busca de informagdes e opinides e exercem
esse poder de forma arbitraria e sem nenhum mecanismo de accountability
as instituicdes que garantem direitos. Esse cenario representa um risco ao
efetivo exercicio de direitos, um risco que vai crescendo a medida que tal pun-
hado de empresas refor¢a sua posicdo dominante no mercado e desenvolve
tecnologias opacas para a governanga da informacao. A trajetéria natural des-
se processo eleva os niveis de alarme e requer a¢des urgentes para atenuar
os riscos que isso implica para o efetivo exercicio de direitos e por distorcer a
ideia de uma Internet descentralizada, livre e aberta pela qual lutamos.

Diante desse cenario polarizado de “autorregulacdo corporativa versus re-
gulacdo autoritdria”, varias organizacdes latino-americanas acreditamos que
€ necessario e possivel construir um terceiro caminho. O de construir uma
proposta de regulacdo democratica, adequada e inteligente, capaz de asse-
gurar ambientes regulatérios adequados para proteger os direitos humanos
das agdes dos gigantes tecnoldgicos, respeitando os padrdes internacionais
de direitos humanos.

0 poder de gatekeepers que essas empresas tém sobre o fluxo de infor-
macdo na Internet exige que as sociedades democraticas adquiram capaci-
dades de garantir a populacgido o efetivo exercicio dos direitos e liberdades

6. Liberdade de Expresséo e Internet, Relatoria Especial para a Liberdade de Expressao
CIDH, 2013, par. 111

OBSERVACOM
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historicamente reconhecidos, bem como a predominancia do interesse geral
e publico.

A proposta ndo pretende atingir todos os intermediarios da Internet, mas
sim determinados tipos de plataformas e aplicativos cujo principal servigo é
permitir ou facilitar o acesso a informacdo disponivel na Internet e/ou ser su-
porte para expressdo, comunicagdo e troca de contetudo entre seus usuarios.
Isso inclui redes sociais, mecanismos de busca e plataformas de compartil-
hamento de video, por exemplo, embora ndo inclua servigos de mensagens’.

0 documento propde um principio de “regulacdo progressiva” com base
no impacto que as medidas tomadas pelos intermediarios tenham no exer-
cicio dos direitos fundamentais na Internet, especialmente a liberdade de
expressdo. Ou seja, a regulacdo deve ser mais rigorosa no caso de grandes
plataformas que, por seu tamanho, alcance ou posi¢do de mercado tenham se
tornado espagos publicos cuja massividade é quase monopolistica e, assim,
dominam as opg¢des de deliberagdo e/ou as principais vias de acesso a infor-
macdo nos ambientes digitais.

Tendo em vista as caracteristicas especiais da Internet, busca-se criar um
ambiente normativo adequado ao funcionamento e as caracteristicas da rede,
que inclua mecanismos de autorregulacio, co-regulacdo® e regulacdo publica,
com o entendimento de que os desafios apresentados pelo novo cendrio di-
gital (dentre outros, a velocidade e volume de informagdes) ndo permitem a
aplicagdo de solugdes tnicas e iguais como em outros sistemas ou suportes de
informagdo e comunicagio.

Este documento ndo propde uma legislacdo que determine qual conteu-
do pode ser divulgado na Internet e qual ndo, nem obriga as plataformas a
moderar o conteido, mas estabelece uma série de condi¢ées para que nio
se violem direitos fundamentais de seus usuarios no processo de moderagio
privada que essas empresas ja realizam de forma inconsistente e opaca.

Para isso, sdo incluidas propostas sobre quais sdo os limites para a mode-

7. E sabido que, em alguns casos, os servi¢os de mensagem funcionam como servigos de
comunicagdo massiva, excedendo sua fungédo original de comunicagdo interpessoal. Mes-
mo assim, por suas caracteristicas e fungbes primordiais e pela auséncia de moderagéo de

conteudo por parte das empresas, esses servicos ndo estdo incluidos na presente proposta.

8. Definida como o estabelecimento, por lei formal aprovada por um Congresso constituido
democraticamente, de diretrizes e resultados que deverdo ser alcangados pelas empresas,
com aplicagéo direta por parte das mesmas e um processo de supervisdo feito por um orga-
nismo idéneo, com garantias de autonomia, independente de governos e empresas e passi-
veis de enforcement se ndo cumpridos os resultados e diretrizes, isso também estabelecido

por lei.

OBSERVACOM
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racdo dos conteudos que essas plataformas ja realizam, para que seus termos
de servigos, seus critérios e seus procedimentos sejam compativeis com os
padrdes internacionais de direitos humanos, levando especialmente em con-
sideracdo a protecao de minorias e grupos vulneraveis.

Uma regulamentag¢io democratica e equilibrada também deveria proteger
as plataformas das pressdes ilegitimas de governos e outros atores. Devido ao
seu papel como intermedidrios, elas sdo fundamentais para facilitar o exer-
cicio desses direitos e, portanto, a proposta inclui recomendacdes para que
os marcos regulatorios lhes permitam desempenhar esse papel de maneira
apropriada: a ndo responsabilidade legal pelo contetido de terceiros ou a
proibicao de obriga-los a acompanhamento genérico ou supervisao de con-
tetdo sdo algumas delas.

A regulacio privada na Internet é produzida e agravada por um contexto
de forte concentracdo de poder em poucas corporagdes multinacionais. A re-
gulacdo publica sobre as atividades das plataformas deveria adotar medidas
antimonopélio para enfrentar o cenario de concentracdo e auséncia de con-
corréncia, mas elas ndo estdo incluidas nesta oportunidade. A simples ideia
de que os principais espagos publicos para a circulacdo de informacdes e opi-
nides sao todos controlados pela mesma empresa deveria forgar os 6rgaos
antimonopélio a agir.

Este documento ndo pretende dar resposta a todos os desafios que se apre-
sentam em matéria de governanga dos contetidos online, como no tema da
“desinformacdo”, mas consideramos que o conjunto de padrdes aqui propos-
tos em matéria de transparéncia, garantias processuais, limites aos termos
de servico, entre outros, terdo um efeito positivo sobre esses problemas, ao
restringir as condi¢des favoraveis a sua difusdo, estabelecer responsabilida-
des das grandes corporagdes no debate publico e estabelecer um ambiente
regulatdério adequado para enfrenta-los de forma compativel com o direito
a liberdade de expressdo. Solu¢des mais especificas para outros temas serdo
objeto de documentos complementares.

Tampouco se incluem nesta proposta questdes importantes como as politi-
cas e mecanismos para garantir o pluralismo e a diversidade na Internet ou o
que diz respeito as questdes tributarias. O documento se concentra em ques-
toes relacionadas a governanga e moderagdo de conteidos, com principios de
aplicagdo geral. As especificidades de determinados servicos justificam tam-
bém abordagens especificas. Por exemplo: para servicos de intermediacdo
e publicagdo de bens culturais, poderiam ser adotadas obrigacdes positivas
para a protecao e promoc¢ao da diversidade cultural, em conformidade com a
Convencdo sobre a Protecdo e Promocdo da Diversidade das Expressodes Cul-
turais da UNESCO.

OBSERVACOM
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Finalmente, as normas e desenhos institucionais adotados devem ser ade-
quadamente desenvolvidos, levando em conta as necessidades da regulagdo
do mercado em continuo desenvolvimento, as caracteristicas particulares do
ambiente digital em cada pais e as necessidades especificas da América Lati-
na, com a condi¢cdo de que desenvolvam no marco dos padrdes internacionais
de direitos humanos.

0 documento esta organizado nos seguintes capitulos:

1. Alcance e carater da regulacao
2. Termos e condic¢des de servico
3. Transparéncia

4. Devido processo

5. Direito a defesa e apelagdo

6. Prestacao de contas

7. Co-regulacdo e regulacdo

10
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-I Alcance e carater da regulacao

11 Esta proposta de regulagdo atinge os prove-
dores de servigos online quando atuam como
intermediarios ou plataformas de armazena-
mento, busca ou troca de informacoes, opi-
nides, expressoes e outros conteidos gerados
por seus usudrios e que realizam algum tipo
de curadoria ou moderacdo desses contetidos
(“plataformas de contetido”). Entre eles: redes
sociais, mecanismos de busca e outras platafor-
mas para troca de textos, imagens e videos. O
documento excluiu expressamente os servicos
de mensagem?®.

1.2 O sistema devera ser estruturado com base
num modelo de co-regulagdo, onde as estrutu-
ras de autorregulacdo e regulacdo publica sdo
complementadas'® para formular solugdes
legais, contratuais e técnicas que garantam
a liberdade de expressdo online, em equili-
brio com outros direitos fundamentais. Os
instrumentos de regulagcdo e co-regulacdo’

9. E sabido que, em alguns casos, 0s servicos de mensa-
gem funcionam como servigos de comunicagdo massiva,
excedendo sua fungdo original de comunicagéo interpes-
soal. Mesmo assim, por suas caracteristicas e fungdes
primordiais e pela auséncia de moderagdo de contetido por
parte das empresas, esses servigos ndo estdo incluidos na

presente proposta.

10. O desenho institucional e a divisdo de responsabilida-

des sdo desenvolvidos no capitulo 7 desta proposta.

11. Por co-regulagdo entendemos um esquema onde as di-
retrizes gerais e os resultados esperados nas politicas das
plataformas - para que sejam compativeis com os principios
de direitos humanos - sdo definidos mediante um instru-

mento legal formal, nutrido de aportes multissetoriais, que

deveriam ser o resultado de um processo de
governanga multissetorial que leve em consi-
deragdo os contextos locais e regionais.

1.2 Todas as plataformas devem incorporar di-
retamente em suas condi¢des de servico e
seus padrdes de comunidade os principios
pertinentes em matéria de direitos humanos
que garantam que as medidas relacionadas
ao conteudo de terceiros serdo guiadas pelos
mesmos critérios que governam a protecao
da expressdo por qualquer meio'?. Entre esses
principios se incluem: transparéncia, pres-
tacdo de contas, devido processo, necessida-
de, proporcionalidade, ndo discriminacdo e
direito a defesa. Todas as plataformas devem
também garantir o respeito total pelos direi-
tos do consumidor.

1.4 As plataformas de conteddos que sejam im-
portante fonte de acesso a informacdo e opi-
nides de interesse publico, de reconhecida
influéncia no debate publico ou autodefinidas
como tais e/ou importante alcance (“grandes
plataformas de contetidos”) devem ter uma
regulacdo assimétrica em relagio a outros
provedores do mesmo campo, tendo em vista
a importancia e o impacto que suas decisoes
empresariais tém sobre o debate publico e o

deve ser aplicado diretamente pelas plataformas levando
em consideragdo os contextos locais e regionais. Um érgdo
idéneo, com garantias de independéncia e autonomia, faria

a supervisdo da aplicagdo dos parametros pelas empresas.

12. Regulagéo do conteudo online gerado por usuarios, Re-
latoria Especial sobre a Promogao do Direito ao Liberdade

de Opinido e Expressédo das Nagdes Unidas, 2018.

1
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intercambio de informacgdes, opinides e bens
culturais, bem como ao exercicio da liberdade
de expressdo e o debate publico, com efeitos
politicos, sociais e culturais. A definicdo de
reconhecida influéncia e de grande alcance
deve ser feita pelo 6rgio regulador legitima-
do com base na realidade especifica de cada
pais e seu mercado de audiéncia’.

1.5 O tratamento assimétrico ndo supde a vio-
lacdo do principio de igualdade, ja que todas

13. VersOes anteriores do documento sugeriam a utilizagéo
de conceitos de concorréncia econémica, como poder signi-
ficativo de mercado, mercado relevante e substituibilidade,
mas preferimos uma perspectiva a respeito de sua impor-
téncia no acesso a informagao, o exercicio da liberdade de
expressao e sua influéncia no debate publico, antes que con-
corréncia. O objetivo central aqui é nao impor cargas des-
proporcionais a atores com baixa capacidade econdmica,
start-ups ou ainda atores de servigos de interesses especi-
ficos com obrigagbes que poderiam converter-se em barrei-
ras a sua entrada e permanéncia, afetando a diversidade de
servigos ao alcance dos usuarios de Internet. Posigoes mo-
nopolisticas ou oligopolisticas poderiam agravar as exigén-
cias, devido ao seu efeito ainda mais grave sobre o debate
publico. A definigao de grande alcance pode considerar, por
exemplo, o percentual de penetragdo em relagdo ao total de
usuérios ou quantidade de usuarios, como faz a Alemanha
na NetzDG.

as plataformas de contetidos devem respeitar
os principios e padrdes minimos de direitos
humanos, mas uma regulacdo inteligente é
aquela que ndo coloca cargas excessivas a
atores que, por seu desenvolvimento e ca-
racteristicas, ndo podem cumprilas, conside-
rando de maneira adequada e diferenciada as
grandes plataformas de contetiido em relagio
aquelas que sejam de menor porte ou estejam
direcionadas a finalidades especificas'.

14. Busca-se estabelecer igualdade dentro de condicbes
similares e aplicar obrigacdes especificas somente a certo
tipo de atores quando, por suas circunstancias, tenham um
papel preponderante no discurso publico, bem como capa-
cidade de responder a requerimentos especificos. Isso ndo
significa negar a existéncia de pressupostos minimos para
garantir a protecdo de direitos humanos para a totalidade
das plataformas de conteddo (ndo discriminagdo, trans-
paréncia etc.), incluindo aquelas sem finalidades lucrativas,
as que tenham finalidade cientifica ou educativa ou aquelas

que retinem grupos reduzidos ou fechados.

12
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2 Termos e condicoes de servico

2.1 Os termos de servigo (TOS) de todas as plata-
formas de conteddo'’®, bem como outros do-
cumentos complementares (como guias ou
diretrizes de aplicacdo de contetido), devem
ser escritos de forma clara, precisa, inteligivel
e acessivel'® para todos os usuarios em seus
idiomas nacionais. Nos servicos apropriados
a criancas e adolescentes, sem prejuizo das
limitacdes legais relacionadas a capacidade
para contrata-los', é necessario que os termos
e condigdes do servico adotem uma lingua-
gem que seja compreensivel para esse grupo

de pessoas.

2.2 Todas as plataformas de conteido devem es-
tabelecer e implementar TOS que sejam trans-
parentes, claros, acessiveis e de acordo com
as normas e principios internacionais de di-
reitos humanos, incluindo as condigdes sob as
quais se pode gerar a interferéncia no direito
a liberdade de expressdo ou privacidade dos

15. Idealmente, todas as grandes plataformas deveriam
unificar o vocabuldrio que utilizam em seus TOS, com o ob-
jetivo de facilitar o trabalho dos usudrios, organizagbes de

direitos digitais e reguladores.

16. Uma boa referéncia de acessibilidade esta nas “Web

Content Accessibility Guidelines”.

17. A suposigédo de uso das plataformas por parte de meno-
res, sua capacidade ou incapacidade legal para compreen-
der os termos de uso e as situagbes de controle parental
efetivo na hora de aceitar as condigées contratuais exce-
dem o alcance desta proposta. De toda forma, a linguagem
de redagdo dos termos de uso deve ter clareza suficiente

para ser compreendida por criangas e adolescentes.

usudrios'®. Em particular, o usudrio deve ser
informado sobre as condi¢des que podem le-
var a rescisdo do contrato (remocdo de conta,
por exemplo), bem como a eliminac¢do, desin-
dexacdo ou reducdo significativa do alcance de
suas expressdes e contetdos a partir de modi-
ficagcdes unilaterais de algoritmos de curado-
ria'®.

2.3 Nenhuma plataforma de contetido deve po-
der alterar unilateralmente os termos de ser-
vigo e normas comunitarias, ou aplicar novos
termos, sem informar claramente ao usuario
da justificativa e sem obter consentimento
explicito, sob aviso razoavel’°. Em qualquer
situacdo, os termos de servico ndo devem
conter clausulas abusivas, injustas ou despro-
porcionais.

2.4 0Os usudrios manterdo os direitos autorais
(tanto morais como patrimoniais) reconhe-
cidos pelas leis de seu pais de origem sobre
o conteuido publicado. As plataformas devem
obter cessdes de direitos patrimoniais de au-
tor por parte de seus usudrios individuais por
meio de autorizacbes expressas, sem impor
condi¢des abusivas nem que se aproveitem
das assimetrias entre as partes.

18. Liberdade de expresséo e Internet, Relatoria Especial
para a Liberdade de Expressdo CIDH, 2013, par. 112.

19. Algoritmos que incidem sobre o processo de priori-

zagdo e moderagdo de conteddos.

20. Acordo da Unido Europeia com Facebook, Google e
Twitter em 2018: “Better social media for European consu-

mers”.
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2.5 No processo de moderagdo de contetidos, em
todos os casos, as restricdes derivadas da pro-
tecdo de direitos autorais sobre conteidos
protegidos devem considerar as limitagdes e
excecoes reconhecidas em tratados interna-
cionais e legislacdes nacionais, como usos jus-
tos (“fair use”) e uso de trechos curtos, espe-
cialmente para finalidade de critica, dentncia
social ou para fins educativos. Em particular,
os filtros de upload por eventuais violages
a direitos autorais sdo inconsistentes com a
proibicdo de censura prévia estabelecida na
Convencdo Americana de Direitos Humanos.
0 usudrio deve ser informado sobre quem
fez a reclamacdo. O tratamento de contetdo
apontado como infrator deve seguir os trami-
tes de notificagdo e contra-notificagcdo, como
esta previsto no item 4.8, sobretudo ao se
considerar que as plataformas ndo devem ser
responsabilizadas por contetdos de terceiros
(ver item 4.9).

2.6 Os termos de servigos ndo devem conceder
poder ilimitado e discricionario as grandes
plataformas para determinar a idoneidade do
contetido gerado pelo usudrio?. Em particu-
lar, os TOS que possam implicar limitagdes no
exercicio do direito a liberdade de expressao
e de acesso as informacdes de seus usuarios
ndo devem ser formulados de maneira vaga
ou ampla, de tal forma que permitam uma in-
terpretacdo e aplicacdo arbitrarias por parte
das plataformas.

2.7 Em relacdo a curadoria ou priorizacdo dos
contetidos gerados por seus usuarios (em
feeds de noticias, resultados de busca, ser-
vicos de acesso a noticias e similares), as
grandes plataformas devem:

A. Tornar transparentes os critérios utili-

21. Ultima frase tomada do Acordo da Unido Europeia com
Facebook, Google e Twitter em 2018 “Better social media for

European consumers”

zados pelos algoritmos para a sua orde-
nacao, priorizagdo, reducgio de alcance ou
direcionamento, explicitando os efeitos
para o usuario®?.

B. Ndo usar critérios discriminatérios nem
que gerem diferenciacdo injusta® que
possam afetar ilegitimamente a liberdade
de expressdo e o direito a informacdo de

seus usuarios.

C. Fornecer mecanismos de filtragem perso-
nalizados de forma clara, transparente, ex-
plicita, revogavel/editavel e sob o controle
dos usuarios, para que eles sejam os que
decidem o contetido que desejam priori-
zar e como desejam fazé-lo (por exemplo:
ordem cronoldgica).

D. Respeitar o direito do usuario de conhecer
e definir quais de seus dados pessoais sdo
coletados e armazenados, e como sdo uti-
lizados no direcionamento de contetido,
respeitando o principio da autodetermi-
nacdo informativa.

22. A obrigagdo de transparéncia sobre os algoritmos nédo
deve implicar na violagdo de segredos comerciais nem de
direitos de propriedade intelectual. No entanto, deve ser
possivel verificar-se os efeitos dos algoritmos para o pro-
cesso de moderagdo com a finalidade de se avaliar sua
compatibilidade com padrées de direitos humanos. Nesse
sentido, pode-se atribuir a um grupo determinado de pes-
soas a fungéo de auditar os algoritmos, incluindo aqueles
que sdo elaborados por aprendizagem de maquinas e/ou
inteligéncia artificial, garantindo aos responsaveis acesso
total sob condigdo de confidencialidade que proteja o se-

gredo comercial.

23. 0 conceito de diferenciagéo injusta (unfair differentia-
tion) foi discutido pelo Conselho Europeu em suas formu-
lagbes sobre inteligéncia artificial e decisdo tomada por
algoritmo, no entanto ndo ha um conceito claramente de-
finido. Um dos desafios incluidos em tal formulagdo é uma
consideragdo consistente sobre o significado de “justica”

ou “injustica”.
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2.8 No caso em que as grandes plataformas deci-
dam, por si s, incorporar em seus TOS certas
restricbes e até mesmo proibicdes a publi-
cacdo de contetidos ou expressdes geradas
por seus usudrios, elas s6 poderiam fazé-lo
com as seguintes limita¢des, para que sejam
compativeis com padrdes internacionais de
direitos humanos:

A. oderiam proibir os contetidos clara e ma-
nifestamente ilegais que, ao mesmo tem-
po, sejam reconhecidos como limitagoes
legitimas a liberdade de expressdo nas
declaragdes ou tratados internacionais
de direitos humanos, como o abuso se-
xual ou exploracdo sexual de menores
ou a propaganda em favor da guerra e
qualquer apologia ao 6dio nacional, ra-
cial ou religioso que constitua incita¢do
a violéncia ou qualquer outra ac¢do ilegal
semelhante contra qualquer pessoa ou
grupo de pessoas, por qualquer motivo,
incluindo os de raga, cor, religido, lingua
ou origem nacional?“.

B. Poderiam restringir, como medida caute-
lar ndo definitiva, conteudos que, ainda
que nao reconhecidos como ilegais, cau-
sem um dano grave, iminente e irrepara-
vel ou de dificil reparacdo a outras pes-
soas, tais como: divulgacdo nao autorizada
de conteudo sexual, violéncia de género e
de orientacdo sexual ou atos de violéncia
ou crueldade explicita e excessiva ou abe-
rrante ou ainda danos iminentes ou irre-
paraveis a saude publica ou individual.
Nesses casos, a lista e as definicdes de
conteudo restrito devem ser incluidas nos
Termos de Servigo de forma taxativa, clara
e precisa e deve-se considerar, na analise

24. Convencdo Americana de Direitos Humanos, art. 13,
inc. 5. Com as interpretacbes realizadas pelos distintos
6rgdos do Sistema Interamericano, o alcance desta dispo-
si¢do inclui questdes de género, orientagdo sexual e outros

(“qualquer motivo”).

da medida a ser tomada, o contexto da
expressao publicada e que ndo seja utili-
zada no ambito de expressdes legitimas
(conteddo educacional, informativo, para
finalidade de critica, dentncia ou outras).

C. Conteddos como o cyberbullying ou o
uso explicito e abusivo de drogas podem
ser restritos a publicos especificos, como
criancas e adolescentes.

D. Para qualquer outra medida de priori-
zagao ou restricao a expressoes e outros
contetidos gerados por seus usudrios
que a plataforma possa considerar - por
razoes comerciais ou outras - “ofensivos”,
“inapropriados”, “indecentes” e defini¢cdes
vagas ou amplas semelhantes que possam
afetar ilegitimamente a liberdade de ex-
pressdo, as grandes plataformas devem
fornecer mecanismos e avisos para que se-
jam os outros usuarios - voluntariamente
e com base em suas preferéncias morais,
religiosas, culturais, politicas ou outras -
que decidam a que contetdos querem ter
acesso e a quais ndo”". Esses conteuidos
nio devem ser proibidos, excluidos ou
reduzidos em escopo por padrio, se ndo
cumpram o teste tripartite de legalidade,
necessidade e proporcionalidade, o que
afetaria desproporcionalmente o direito a
liberdade de expressdo de seus usuarios.

2.9 Osservicos que ndo sejam concebidos ou des-
enhados para o uso de criancas e adolescen-
tes devem manter medidas efetivas para res-
tringir seu uso por esse publico, promovendo
a divulgacdo ativa e massiva dessa condigao
para que as criangas e seus responsaveis ten-
ham conhecimento.

25. Deve-se proceder com cuidado em relagdo as res-
tric6es oferecidas ao usudrio, de forma que conteddos com
pensamentos divergentes e outras expressoes diversas su-

mam totalmente de seu campo de viséo.
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3 Transparéncia

3.1 As plataformas devem publicar online suas
politicas de restricdo e priorizacdo de con-
teddo, em linguagem clara e em formatos
acessiveis, manté-las atualizadas a medida
que evoluem e notificar os usuarios sobre al-
teracdes, conforme apropriado?®. Os servicos
que podem ser acessados por criangas e ado-
lescentes devem considerar a utilizacdo de
linguagem adequada a esse publico.

3.2 Quando o conteddo é restrito em um produto
ou servico do intermediario que permite exi-
bir um aviso ao tentar acessar o referido con-
teudo, o intermediario deve exibir um aviso
claro explicando que contetdo foi removido e
por qué?’.

3.3 Nas acdes de priorizacdo de conteudos on-
line acessiveis ao usudrio (feeds, timelines,
resultados de busca e outros), a natureza co-
mercial das comunicagdes, o contetido patro-
cinado, bem como a propaganda eleitoral ou
politica devem ser claramente identificados,
incluindo a identificagcdo da parte contratante
e sem gerar ddvidas sobre o seu significado?®,
além de ser transparente sobre os metadados
do contetdo (precos, etc.). As plataformas de-
vem também ser transparentes sobre os vin-
culos que possam existir entre elas e as em-
presas que tém seus produtos ou conteuidos

26. Principios de Manila.
27. Idem.
28. Texto base: Acordo da Unido Europeia com Facebook,

Google e Twitter em 2018: “Better social media for European

consumers”.

recomendados em seus servigos.

3.4 As grandes plataformas de contetido devem
informar a seus usuarios, de forma clara, ex-
plicita e acessivel?®, pelo menos sobre:

A. Que tipos de conteudo e atividades estio
proibidos em seus servigos.

B. Quais sdo os critérios e mecanismos de
curadoria e moderagdo de contetdo; quais
sdo controlados diretamente pelo usuario
e quais ndo sdo; como o algoritmo de cura-
doria de contetido utilizado afeta a visibi-
lidade de conteudos*°.

C. Em que casos, quando e como a auto-
macado de remocdo de contetido se aplica®’.

D. Em que casos, quando e como a revisdo
humana de conteddos se aplica. Em par-
ticular, que critérios foram utilizados para
a tomada de decisoes, levando em conta
o contexto, a ampla variagdo de nuances
idiomaticos e o significado e as peculiari-
dades linguisticas e culturais dos conteu-

29. Para “permitir aos usudrios prever com razoavel certe-
za qual contetdo os coloca no lado perigoso da linha” (Rela-

toria de Liberdade de Express&o das NagGes Unidas, 2018)

30. Por exemplo, com painéis de transparéncia em tempo
real, que permitam aos usudrios comparar os conteudos a
que foram expostos com o universo total de histdrias pu-
blicadas durante um periodo determinado de tempo, com
o0 objetivo de aumentar a compreensdo publica sobre o fun-

cionamento do algoritmo.

31. Regulagédo do conteudo online gerado por usudrios, Re-
latoria Especial sobre a Promogéo do Direito a Liberdade de

Opinido e Expresséo das Nagdes Unidas, 2018.
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dos sujeitos a uma possivel restri¢do®?.

E. Quantos moderadores tem, descrevendo
em detalhes seu perfil profissional (expe-
riéncia, especializacdo ou conhecimento),
sua localizagdo geografica e sua distri-
buicdo de tarefas (em termos de temas,
areas geograficas etc.)*.

F. Quais sdo os direitos dos usuarios em re-
lacdo ao contetido gerado e publicado por
eles mesmos e as politicas aplicadas pela
empresa a esse respeito.

G. Como sio utilizados e qual é o tratamento
dos dados pessoais dos usuarios, inclui-
dos os pessoais e sensiveis, feito para to-
mar decisdes algoritmicas que impactem
os seus direitos**.

32. Ildem.

33. Sem prejuizo ao respeito ao direito a privacidade e ao

anonimato dos moderadores.

34. Eum direito das pessoas ter acesso a esta informagéo
a respeito do uso de seus dados pessoais, ndo apenas para

ordenar ou priorizar contetddo, como também para que seja

3.5 Os governos e autoridades com poder de po-

licia devem ter o dever de informar sobre o

modo como essas autoridades se relacionam

com as empresas sobre temas de moderagdo

de contetdo, incluindo aspectos como:

A.

Quantos pedidos de dados de usuarios fo-
ram feitos.

Que motivos foram utilizados para justifi-
car tais pedidos.

Em que marcos legais as solicitagdes reali-
zadas se basearam.

Em que casos foram solicitadas medidas
especificas de moderagio de contetdo tais
€como a remog¢ao.

Qual foi a resposta da empresa em cada
caso.

Quantas publica¢des foram removidas ou
tiveram seu alcance limitado e quantas de-
las foram reabilitadas.

possivel conhecer como sdo tomadas as decis6es que ten-

ham impacto em sua qualidade de vida e em seus direitos

fundamentais.
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4 Devido processo

4.1 Na concepgao e aplicacdo das suas politi-
cas comunitarias de tratamento de contet-
dos, as plataformas devem procurar que
qualquer restricdo derivada da aplicacdo
dos termos de servigo nao restrinja de for-
ma ilegitima ou desproporcional o direito
a liberdade de expressdo®®, que deve res-
peitar os requisitos de busca de uma finali-
dade imperativa, bem como a necessidade,
idoneidade e proporcionalidade da medi-
da para atingir a finalidade pretendida*.

4.2 Os critérios para a tomada de decisdes, para
nio afetar os direitos humanos, devem levar
em conta o contexto, a ampla variacdo de
nuances idiomaticos e o significado e as pecu-
liaridades linguisticas e culturais dos conteu-
dos sujeitos a uma possivel restri¢do®’.

4.3 Além disso, na analise das medidas de restricdo
de contetido aplicaveis em cada caso, os prin-
cipios de proporcionalidade e progressividade
devem ser respeitados, ponderando a gravidade
dos danos, seu alcance, a recorréncia das vio-
lagdes e o impacto que tal restricdo poderia ter
na capacidade de Internet para garantir e pro-
mover a liberdade de expressdo em relagdo aos
beneficios que a restrigdo traria para a protecdo

35. Liberdade de expressao e Internet, Relatoria Especial
para a Liberdade de Expressdo CIDH, 2013, par. 112.

36. Liberdade de expresséo e Internet, Relatoria Especial
para a Liberdade de Expressdo CIDH, 2013, par. 55

37. Extraido do Relatério de 2018 de David Kaye (no original
refere-se a recomendagdes de transparéncia para as plata-

formas).

de outros direitos?®.

4.4 Os usudrios tém direito de que as decisdes
de restricdo de conteddo feitas pelas grandes
plataformas sejam cumpridas com respeito ao
devido processo®®, em particular quando se
trata de medidas que possam afetar seu dire-
ito a liberdade de expressdo. Como principio
geral, e salvo casos excepcionais devidamen-
te justificados“°, as pessoas afetadas por uma
medida de restricdo ou interferéncia por par-
te das plataformas e, se for o caso, do publico
em geral, devem ser previamente notificadas*
das medidas restritivas que as afetam“?, sendo
oferecida a possibilidade de apresentar con-

38. Liberdade de expressao e Internet, Relatoria Especial
para a Liberdade de Expressdo CIDH, 2013, par. 54.

39. 0 devido processo implica, pelo menos, a garantia da
igualdade de tratamento, que as decis6es sejam motiva-
das, que seja possivel o exercicio de uma defesa efetiva por
parte dos usudrios afetados, a possibilidade de apelar das
decisbes e que os procedimentos tenham uma duragéo ra-

zodavel.
40. Ver4.6.

41. Liberdade de expressao e Internet, Relatoria Especial
para a Liberdade de Expressdo CIDH, 2013, par. 115.

42. A documento da RELE (CIDH) citado na nota anterior
expressa com clareza que a notificagdo prévia deve ser in-
terpretada como um requisito absoluto e que deve ser apli-
cada “quando procedente”. Sem prejuizo do anterior, con-
sideramos que podem existir situagbes excepcionais que
exijam agir com celeridade (moderar contetdos, remover

etc.) e logo fundamentar.
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tra-argumentos ou retirar voluntariamente
o conteudo publicado antes da efetivacdo de
uma medida adotada de forma unilateral pela
plataforma.

4.5 Atendendo aos principios de necessidade e

proporcionalidade acima mencionados, em
caso de possiveis violagdes dos TOS, as pla-
taformas devem adotar medidas menos one-
rosas do que a remoc¢do ou outras de efeitos
semelhantes, optando por mecanismos de
aviso ou notificacdo, sinalizacdo, vinculagio
com informacoes contraditérias ou outras.

4.6 As medidas unilaterais mais drasticas que

forem adotadas sem cumprir com o estabe-
lecido no item 4.4 - como remocdo de contas
ou perfis, remog¢ao de contetido ou outras me-
didas que tenham um impacto semelhante de
exclusdo - devem ser tomadas pelas grandes
plataformas apenas sob as seguintes con-
digdes:

A. Quando se tratar de intervencdes de ge-
renciamento técnico nio arbitrarias nem
discriminatoérias (como spam, contas fal-
sas“?, bots maliciosos ou similares),

B. No caso de duplicatas ou reiteragdes idén-
ticas (ndo comentado ou editado para
fins jornalisticos ou informativos ou ou-
tros fins legitimos) de outros contetdos
e expressoes de ilegalidade 6bvia que ja
estavam restritos apos avaliagdo humana
seguindo os padrdes acima mencionadas,

C. Quando as seguintes situa¢des foram
identificadas:
a. Os fundamentos apresentados no item
2.84A;
b. o cumprimento de ordens de autorida-
des competentes de retirada imediata

43. N&o sdo consideradas como contas falsas aquelas que

sejam utilizadas para a parddia ou a satira.

e a consumacio de crimes comuns ja
tipificados na legislacdo nacional;

c. danos graves, iminentes e irreparaveis
ou de dificil reparagdo aos direitos de
outras pessoas como nos casos lista-
dos no item 2.8 Be 2.8 C.

Em todos esses casos, exceto no caso de ordens
de autoridades competentes“*, a plataforma
deve proceder a imediata notificacdo subse-
quente ao usudrio, com a possibilidade de re-
curso para uma possivel revisdo da medida nos
termos do capitulo 5 deste documento. A de-
cisdo também deve ser notificada ao publico em
geral, alcancando ao menos os usudrios que ja
tenham tido contato com esse contetdo.

4.7 A filtragem e bloqueio de uploads (upload
filters) por parte das plataformas sé sdo le-
gitimos e compativeis com os padroes inter-
nacionais de direitos humanos quando se
trata de protegdo a infancia e adolescéncia®
ou nas duas primeiras situacoes descritas no
item anterior. Caso contrario, deve ser consi-
derado um ato de censura prévia, nos termos
estabelecidos pela Convenc¢do Americana de
Direitos Humanos“®.

4.8 Qualquer outra medida de restri¢do de con-
teudos ou expressodes que a plataforma pre-
tenda adotar em caso de uma possivel vio-
lagcdo dos Termos do Servigo ou a denuncia
de terceiros (por exemplo, sobre algo que
afete direitos autorais), o contetudo ques-
tionado deve ser mantido a disposicdo do
publico na plataforma até que uma decisao

44. Desde que ndo seja de responsabilidade da plataforma.

45. Convengdo Americana de Direitos Humanos, art. 13,

inc. 4.

46. Como ja expressamos anteriormente, deve-se recon-
hecer que hd, atualmente, outras obrigagées legais de fil-
tragem automdtica a que as plataformas estdo obrigadas.
No entanto, em nossa visdo, essas sdo ilegitimas diante dos

padrées internacionais e deveriam ser modificadas.
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4.9

definitiva decorra de um devido processo
onde, apds a notificacdo ao usudario:

a. promova-se a retirada voluntaria do con-
teudo questionado o

b. garanta-se o exercicio do direito de defesa*’
permitindo uma contra-notificacdo com a
apresentacdo de contra-argumentos antes
de se tomar uma decisdo.

Nenhuma plataforma de contetido deve ter
responsabilidade legal pelo contetido gerado
por terceiros, desde que ndo intervenha mo-
dificando ou editando esses conteudos, nem
se recuse a executar ordens judiciais ou de au-
toridades oficiais competentes e independen-
tes, sempre e quando tais ordens cumpram
com garantias adequadas correspondentes
de devido processo legal e identifiquem o
conteudo a ser restringido e que definam de
forma clara por que o contetdo é ilegal.

4.10 As grandes plataformas de contetido devem

ser consideradas responsaveis por agoes
proprias se censuram contetudos de interesse
publico protegidos pelo direito a liberdade de
expressao“® e por suas a¢des na promogao ati-
va de expressdes que podem afetar os direitos
de terceiros, se afastarem-se dos padrdes es-
tabelecidos no ponto 2.8. Também devem ser
consideradas responsaveis se nio mantive-
rem a devida diligéncia em relagdo a contet-
do questionado judicialmente ou para evitar
ou limitar acoes maliciosas coordenadas.

47. Ver segédo 5.

48. Entre estes, ndo se incluem pecas comerciais publi-

citdrias, que devem ser entendidas como ag¢do econémica

das plataformas.
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5 Direito a defesa e apelagao

5.1 Todas as plataformas de contetido devem ex-
plicar claramente aos usuarios por que seu
conteudo foi restringido, limitado ou removi-
do; ou sua conta ou perfil suspenso, bloquea-
do ou excluido:

A. As notificagdes devem incluir, pelo menos,
a clausula especifica das regras da comu-
nidade que se supde que o usudrio tenha
violado.

B. A notificagdo deve ser detalhada o sufi-
ciente para permitir que o usuario iden-
tifique especificamente o conteudo res-
tringido e deve incluir informacgodes sobre
como o contetido ou a conta foi detectada,
avaliada e excluida ou restringida.

C. As pessoas devem ter informacoes claras
sobre como recorrer da decisdo* *°.

5.2 Asplataformas de contetido ndo devem excluir
publicagdes ou outros contetdos gerados por
usuarios sem notifica-los, sem fornecer justifi-
cativa clara e sem dar aos usuarios a possibili-

49. Principios de Santa Clara.

50. Principios de Manila: “A notificagdo sobre as decisbes
de restricdo de contelddo adotadas por uma plataforma
deve, no minimo, ter as seguintes informagdes: As razées
pelas quais o conteido em questdo viola as politicas de
restricdo de conteddo do intermedidrio. O identificador da
Internet e uma descri¢do da suposta violagdo das politicas
de restricdo de contetddo. Os dados de contato do emissor
ou seu representante, a menos que isso seja proibido por
lei. Uma declaragéo de boa fé de que as informagées forne-

cidas séo precisas”.

dade de apelar®’, para que possam exercer seu
direito de defesa e evitar abusos. A esse respei-
to, as plataformas devem oferecer aos usudarios
a oportunidade de apelar das decisdes de mo-
deragido de contetido, nas seguintes condi¢des:

A. Os mecanismos de recurso devem ser
muito acessiveis e faceis de usar.

B. Os recursos devem estar sujeitos a revisdo
por uma pessoa ou painel de pessoas que
ndo estiveram envolvidas na decisdo inicial
e que nao sejam parte interessada.

C. Os usudrios devem ter o direito de propor
novas evidéncias ou materiais a serem
considerados em sua opiniao.

D. As apelacoes devem resultar em rapida de-
terminacdo e resposta ao usuadrio.

E. Qualquer excecdo as garantias de dupla
instancia consagradas nos padrdes de
devido processo®’ deve ser claramente
divulgada e compativel com os demais
principios internacionais de direitos hu-
manos®’.

5.3 Osusudrios afetados por qualquer medida de
restricdo a sua liberdade de expressdao como
resultado das decisdes das plataformas, de-
pendendo das regulamentacgdes especificas
da legislacao nacional, devem ter o direito de
acessar recursos legais para contestar tal de-

51. Acordo da Unido Europeia com Facebook, Google e Twi-
tter em 2018 “Better social media for European consumers”

52. Convengdo Americana de Direitos Humanos (Sdo José

da Costa Rica), artigo 8.2, inciso h.

53. Principios de Santa Clara.

21

OBSERVACOM



w
©
£
£
)
©
5
0
o
(%]
Q
o
C
@©
A
(o]
w
©
o
©
9]
b=
‘@
b
Q
g
[}
o
)
o]
O
i
3
o
)
S
£
=)
@©
—
©
o
(%]
Q
)
bl
o
©
o

cisdo e mecanismos de repara¢do em relacao
a eventual violacdo de seus direitos®*.

5.4 Nesse sentido, as plataformas de contetudo
ndo podem impedir seus usuarios de entrar
com uma ac¢do legal contra elas em seu pais de
residéncia, o que implicaria uma negacdo de
seu direito de acessar a Justica®® de maneira
subsidiaria ou paralela as reivindica¢des por
meio dos mecanismos de apelagdo interna.
Para esse efeito, o contrato celebrado entre
0 usuario com uma plataforma de contetido
deve incluir expressamente que os litigios
serdo regidos pela lei e pela justica do pais em
que o usudrio tem a sua residéncia habitual
e ndo pelo local onde estdo localizados os es-
critérios®® da empresa responsavel pela pla-
taforma em questdo®’.

54. Liberdade de expressao e Internet, Relatoria Especial
para a Liberdade de Expressdo CIDH, 2013, par. 115.

55. Acordo da Unido Europeia com Facebook, Google e
Twitter em 2018: “Better social media for European consu-

mers”.

56. Acordo da Unido Europeia com Facebook, Google e
Twitter em 2018: “Better social media for European consu-

mers”.

57. 0 tema da jurisdigdo é de grande complexidade e foi
objeto de inumeras consideragdes e sugestbes na consulta
publica, pela defini¢do do alcance dos danos e dos remédios
e pela sobreposicdo de normas conflitantes sobre distintos
temas. Esse tema serd objeto de andlise e desenvolvimento

mais aprofundado em documentos futuros.
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6 Prestacao de contas

6.1

As grandes plataformas de contetido devem
publicar relatérios de transparéncia que for-
necam informacdes especificas e desagre-
gadas sobre todas as restricdes de contetido
adotadas pelo intermediario, incluindo a¢Ges
tomadas mediante solicitacdes do governo,
ordens judiciais, requisitos privados e sobre
a implementacdo de suas politicas®® de res-
tricdo de conteudo°.

6.2 As grandes plataformas de contetido devem

emitir relatérios periédicos de transparén-
cia sobre a aplica¢do de suas regras comuni-
tarias, que incluam, pelo menos:

A. Dados completos descrevendo as cate-
gorias de contetido do usudario que estdo
restritas (texto, foto ou video; violéncia,
nudez, violagdes de direitos autorais ou
de direitos de criancas e adolescentes
etc.), bem como o numero de publica¢cées
que foram restringidas ou removidas em
cada categoria, detalhadas por pais®°.

B. Dados sobre quantas acdes de moderacido
de contetdo foram iniciadas por dendncia
(flag) de um usudrio, por um programa de
informes por usudrios de confianca (trus-
ted flagger program) ou pela aplicagao
proativa de padrdes da comunidade (por

58. Principios de Manila.

exemplo, por meio de uso de um algorit-
mo de aprendizado de maquina automati-
co)°.

C. Dados sobre o nimero de decisdes que fo-
ram efetivamente apeladas ou que foram
consideradas como tomadas por engano®?.

D. Dados que refletem se a empresa realiza
uma auditoria proativa de suas decisdes de
moderacdo ndo apeladas, bem como as ta-
xas de erro encontradas pela empresa®.

E. Dados agregados que ilustram tendéncias
no ambito do monitoramento do cumpri-
mento de normas e exemplos de casos
reais ou casos hipotéticos detalhados que
esclarecem as nuances da interpretacdo e
aplicacdo de normas concretas®.

6.3 Sem prejuizo ao relatério peridédico de trans-

paréncia, as grandes plataformas devem emi-
tir alertas de casos especificos como interru-
pcdo de servigo, comportamentos anémalos
de solicitacdo de remocado de contetido ou de
contas.

. Principios de Santa Clara.
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62. Principios de Santa Clara.
59. A informagdo divulgada deve ser competitivamente
neutra e deve-se proceder com cautela a respeito dos se-  63. Principios de Santa Clara.
gredos comerciais e procedimentos garantidos por proprie-
dade intelectual. 64. Regulacdo do conteudo online gerado por usudrios, Re-
latoria Especial sobre a Promogao do Direito ao Liberdade

60. Principios de Santa Clara. de Opinido e Expressao das Nagdes Unidas, 2018
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7 Co-regulacao e regulacao

7.1

7.2

7.3

7.4

Considerando que se trata de medidas que
podem afetar os direitos fundamentais, os as-
pectos substantivos da regulamentag¢do sur-
gida a partir desses padrdes devem ser ado-
tados de maneira prévia e por lei formal, ou
seja, uma lei aprovada pelo érgao legislativo
(Congresso, Parlamento, Assembleia Nacio-
nal ou similar), apé6s consulta publica e aber-
ta. Quando necessario, as delegagdes de regu-
lamentagdo nos 6rgdos de aplicacdo devem
ser cuidadosamente estabelecidas por lei.

As plataformas de contetido nao devem depen-
der de autorizagdes prévias para sua operacao
em um determinado pafs, mas deve haver, ao
menos, a obrigacdo de identificar responsaveis
legais e formas eficazes de comunicacgao e res-
posta para os usudrios e as respectivas autori-
dades, como uma conta de e-mail, um formula-
rio eletrénico ou meios equivalentes.

As plataformas de contetido ndo devem ser
obrigadas a monitorar ou supervisionar o
conteudo gerado por terceiros, de forma ge-
nérica, a fim de detectar supostas violagdes
da lei ou impedir futuras violagdes.

0 funcionamento das plataformas de con-
teudo deve enquadrar-se num ambiente de
co-regulacdo adequado as caracteristicas do
ambiente digital, nos seguintes termos:

A. Os principios e padrdes incluidos nesta
proposta - aprovados mediante instrumen-
to legal formal - devem ser incluidos pelas
plataformas de contetido em seus termos de
servico e outros documentos complementa-
res (como guidelines);

B. As plataformas devem aplicar esses prin-

cipios e padrdes sem prévia intervengdo
de organismos estatais;

C. A implementagao dessas politicas deve
ser supervisionada por um 6rgdo publico
especializado com perspectiva de defesa
daliberdade de expressdo - que opere com
garantias suficientes de independéncia,
autonomia técnica e deciséria e imparcia-
lidade e que tenha a capacidade para ava-
liar os direitos em jogo e oferecer as ga-
rantias necessarias ao usudrio® - e tenha
capacidade para indicar a adequag¢do®® das
mesmas em relacdo ao cumprimento de A
e B.

D. O 6rgao regulador pode ser criado espe-
cialmente para a fung¢io ou ser adaptado
a partir de drgio ja existente no pais que
atue em dareas afins, desde que cumpra
com as garantias do ponto C. De qualquer
forma, deverd ser estabelecido por lei
com tramitacdo ordinaria e ter recursos
proprios para seu funcionamento. Devera
contar com um conselho multissetorial de
carater consultivo, com representantes de
todos os setores interessados, incluindo a
sociedade civil.

E. Em caso de ndo cumprimento das obri-
gacoes de transparéncia, devido processo,
direito a defesa e outros, o 6rgdo deve ter
capacidade de enforcement suficiente, po-
dendo aplicar san¢bes proporcionais, se

65. Nos termos expressados em Liberdade de Expresséo
e Internet, Relatoria Especial para a Liberdade de Expresséo
CIDH, 2013, par. 56.

66. Nd&o pressupde a imposigdo de politicas ou padrées de

tratamento de conteudos especificos as plataformas.
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necessario. Entretanto, mesmo que possa
avaliar casos individuais que podem ser
emblematicos para a analise das politicas
das plataformas, ndo deve aplicar sancdes
ou tomar decisdo vinculante sobre os mes-
mos, com excecdo de autoridades inde-
pendentes e especializadas que cumpram
fungdes quase-judiciais, como os drgios
eleitorais.

F. O regulador deve ter o poder de exigir
qualquer tipo de informacdo detalhada
que seja necessaria para cumprir com suas
tarefas de supervisdo e deve ter o poder
de aplicar multas ou outras a¢des correti-
vas quando as plataformas ndo apresen-
tam essa informacdo de forma oportuna.

G. Entre suas atribui¢cdes pode estar a reali-
zacdo de estudos nacionais e comparados,
campanhas dirigidas a populagdo sobre
seus direitos, além de cooperacido com au-
toridades regulatorias independentes de
outros paises e agdes de cooperagdo com
entidades de autorregulacdo das empre-
sas.

H. Por regra, a jurisdicdo do regulador deve
ser nacional, mas pode-se adotar solugdes
regionais, a partir da aprovagiao dos par-
lamentos envolvidos, se a legislacdo e os
costumes da regido sdo suficientemente
consistentes e coerentes.

7.5 Os casos individuais em que haja eventual

violacdo dos direitos dos usuarios e que nio
sejam satisfatoriamente resolvidos dentro
dos escopos internos e mecanismos de re-
solucdo de disputas das plataformas devem
ser resolvidos por érgdos judiciais ou drgaos
publicos similares independentes e especiali-
zados - do pais onde o usudrio tem sua resi-
déncia habitual - por meio de procedimento
abreviado, de tramite digital e notificacdo ele-
tronica (fast track) com garantias de revisao
posterior. Outras autoridades ou 6rgdos esta-
tais que ndo cumpram com as caracteristicas
anteriores ndo devem poder obrigar as plata-
formas a remover ou dar tratamento especifi-

7.6

7.7

co a conteudos.

Deve-se promover a existéncia - ou o forta-
lecimento, caso existam - das defensorias do
publico, das audiéncias, ombudsman ou orga-
nismos similares de carater nio punitivo com
o objetivo de defender e promover os direi-
tos das pessoas diante das plataformas, com
capacidade para receber e fazer dentuncias
em sua representacdo, diante de eventuais
violagdes de direitos fundamentais tanto por
plataformas quanto por organismos estatais,
inclusive em relacdo a casos individuais.

Sem prejuizo do disposto nos itens anteriores,
as plataformas devem dispor de mecanismos
internos adequados e efetivos de apelacao,
assim como instdncias externas independen-
tes as empresas para a revisdo de casos e po-
liticas adotadas.
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